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Définitions
● Définitions du Larousse :

– « Action de surveiller, de contrôler quelque chose, quelqu'un »
– « Contrôle suivi auquel on est soumis ; observation »

● Définitions du Trésor de la langue française :
– « Action ou fait de surveiller une personne dont on a la responsabilité ou à laquelle on s'intéresse »
– « Activité policière consistant à surveiller des personnes suspectes ou des milieux à risques, pour 

prévenir des actions délictueuses ou criminelles, pour garantir la sécurité publique »
– « Action de garder des personnes internées »
– « Action de surveiller un lieu et ses environs pour se prémunir contre une agression »
– Etc.

● Étymologie



  

Définitions (suite)
● La surveillance et la censure vont de paire (F. Tréguer, 2019)

● « Surveillance makes use of a variety of techniques and strategies to 
transform large bodies of data gathered by different means from a 
multitude of sources into information, knowledge, and applications 
designed to increase control over targets, some of which may have been 
selected on the basis of potential use » (O. Gandy, 2021, p. 5)

● « surveillance is used here as a shorthand term to cover the many, and 
expanding, range of contexts within which personal data is collected by 
employment, commercial and administrative agencies, as well as in 
policing and security » (D. Lyon, 1994, p. ix)



  

Quelle normativité des 
Surveillance Studies ?

« […] I do not conclude that surveillance is solely sinister. Having tried 
earlier to puncture inflated optimism about the information society, I now 
try to soften the scaremongering alarms about surveillance society. Rather 
than view contemporary societies in which surveillance capacities are 
constantly augmented by computers merely as the sites of tighter social 
control, I suggest that surveillance often shows two faces. The processes 
that may seem to constrain us stimultaneously enable us to participate in 
society. We may be tracked by our Social Insurance Number, for instance, 
but the same computerized system ensures we receive unemployment 
benefits. The electronic eye may blink benignly. » (Lyon, 1994, p. x)



  

La société de souveraineté
● La société de souveraineté enferme les 

personnes jugées « déraisonnables » : 
léproseries, hospices, prisons … 

● Il y avait également les supplices, dont la peine 
de mort.

● Les serfs étaient attachés à la terre.



  

L’origine des papiers d’identité
● DENIS, Vincent et MILLIOT, Vincent, « Police et identification dans la 

France des Lumières », Genèses 54, mars 2004, pp. 4-27

● Projet de Guillauté, officier de la maréchaussée à Paris : Mémoire sur 
la réformation de la police du royaume (1749)

● Développement de nouveaux outils de police : passeports, livrets, 
fiches de renseignement … pour le contrôle rationnel des populations

● Contexte : l’accroissement de la taille de certaines villes qui rendent 
plus facile de devenir anonyme dans la foule

● Lutte contre l’errance, invention du livret ouvrier (années 1780 à 
Paris)





  

La société disciplinaire
● Voir les travaux de Michel Foucault, et notamment Surveiller et punir (1975)
● Le panoptique au cœur du dispositif : voir sans être vu pour produire de la 

discipline.
● École, usine, prison … 

● Correspond à la modernité solide de Z. Bauman, à la société de solidarité 
organique d’É. Durkheim, ou encore à l’idéal-type de la bureaucratie de M. Weber.

● Correspond aussi au modèle tayloriste / fordiste de l’industrie.
● Correspond aussi au développement de l’État-providence.



  

Invention de la statistique
● Recensement :

– Pratique très ancienne (penser au récit du recensement sous Auguste dans le Nouveau 
Testament)

– Permet de collecter l’impôt : recensement par foyer

– A partir de la fin du XVIIe : on essaie d’avoir des statistiques plus précises par individu

– Puis, nouveaux besoins : listes électorales, conscription

– Puis : développement des sciences sociales

● Alain Desrosières : Gouverner par la statistique

● Rationalisation weberienne

● Planification économique ; invention de la comptabilité nationale

– Projet CYBERSYN au Chili

● Le biopouvoir (de Foucault) s’exerce par la norme statistique



  

La société de contrôle
● Passage de la société disciplinaire à la société de contrôle, corrélé à 

l’essor de l’informatique (G. Deleuze, 1990)
● Exercice d’une surveillance par les données (R. Clarke : dataveillance) 

qui permet une gouvernementalité algorithmique (A. Rouvroy et  T. Berns)
● Lien entre société de contrôle, confiance calculée, et modernité liquide 

(D. Lyon et Z. Bauman)
● Correspond au passage au capitalisme financier dérégulé / au 

capitalisme cognitif (Y. Moulier-Boutang) / au capitalisme de surveillance 
(S. Zuboff)



  

Traces numériques & Big Data
● Big Data : Volume, Variété, Vélocité (les 3 V)

– Laney, Doug. 2001. 3D Data Management: Controlling Data Volume, Velocity, 
and Variety [En ligne]. Disponible sur : 
< http://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-
Management-Controlling-Data-Volume-Velocity-and-Variety.pdf >

● Cléo Collomb : « les traces numériques portent […] les promesses d’un accès 
supposément direct au social voire au réel […] comme le laissent entendre certains 
discours qui accompagnent le développement des digital humanities ou du big data » 
; « Les traces numériques sont donc ces inscriptions qui doublent toujours les 
activités ayant lieu dans des environnements informatisés parce que ces activités 
sont des interactions avec des machines computationnelles »

● Rapport de McKinsey en 2011 : « Nous estimons que la valeur potentielle des 
données produites par le secteur à 300 milliards de dollars US par an »

● On serait capable de faire de la science sans hypothèses

– Voir les travaux de Dominique Boullier, d’Hélène Bourdeloie ou de Jean-Edouard 
Bigot sur ce sujet



  

Profilage
● Première étape : créer des catégories à partir des 

statistiques accumulées

● Deuxième étape : collecter des données sur les individus

● Troisième étape : voir à quelle catégorie de moyennes 
statistiques la personne correspond

– technique utilisée pour le marketing comportemental ;

– Technique utilisée pour le calcul du risque de crédit ;

– Etc.



  

Algorithmes prédictifs
● Ex : les prévisions météo
● Ex : recommandations Amazon
● Ex : COMPAS
● Vidéo : la publicité pour la police prédictive 

d’IBM
● Minority Report



  

La crise des dotcoms
● Éclatement de la bulle “dotcom” en 2000

● Tim O’Reilly : passage du Web 1.0 au Web 2.0

● Rentabiliser les sites web
gratuits par les données
– Vente des données, ou bien :
– Vente de publicité ciblée

Evolution de l’indice boursier du NASDAQ
https://fr.wikipedia.org/wiki/Bulle_sp%C3%A9culative_(Internet)#/media/File:Nasdaq_Composite_dot-com_bubble.svg



  

La quête d’un nouveau modèle 
économique

● Capitaliser sur le « surplus comportemental » (S. 
Zuboff)

● Être capable de connaître l’individu mieux que lui-
même grâce aux données, pour prédire son 
comportement.

● Cf. les travaux de David Colon (2022) sur la 
généalogie de ce paradigme dataïste (van Dijck, 2014)



  



  



  



  



  

Les plus grandes capitalisations boursières (top 5) (milliards de 
US$)

1996 2000 2010 2018 2022

1 136 477 329 851 2212

2 717 1920

3 702 1435 

4 700 1080

5 507 697

PIB du Canada (2022) : environ 2200 
milliards de US$ (8e selon le FMI)



  

Le paradoxe de la vie privée
● Qui accorde de l’importance à sa vie privée ? Qui utilise Facebook, Instagram, Snapchat ?

● Acquisti, Alessandro, et Ralph Gross. 2006. « Imagined Communities: Awareness, Information 
Sharing, and Privacy on the Facebook ». Proceedings of the 6th International Conference on 
Privacy Enhancing Technologies. p. 36‑58. 

● Norberg, Patricia A., Daniel R. Home, et David A. Home. 2007. « The Privacy Paradox: 
Personal Information Disclosure Intentions versus Behaviors ». Journal of Consumer Affairs. 
n°41, p. 100-126. 

● Facteurs d’explication :

– Facilité (relative) d’utilisation (et force de l’habitude / dépendance au sentier)

– Piste dans le modèle de l’adoption et de la diffusion (Everett Rogers & co)

– Normes sociales qui encadrent des formes d’exposition de soi

● David Lyon : la culture de la surveillance.



  

La surveillance au XXIe siècle
● Didier Bigo : la surveillance diagonale

● David Lyon : participation des citoyens à leur propre surveillance

● Thomas Berns et Antoinette Rouvroy : la surveillance algorithmique

● La notation, l’évaluation permanente des citoyens en Chine (crédit 
social)

● La surveillance dans la modernité liquide (Zygmunt Bauman, David 
Lyon) et le paradoxe de la surveillance

– La surveillance (et la notation) crée la confiance en ligne

– La surveillance crée la défiance envers l’informatique

● Démarche prédictive : Minority Report



  

Quelques usages de la 
surveillance numérique

● Surveillance d’État : déterminer des profils de « dangerosité » à partir d’une collecte de masse, pour cibler 
les personnes à surveiller de près

● Qui est digne de confiance ?

– De la confiance décidée classique (N. Luhmann, A. Khatchatourov … ) à la confiance calculée (=> 
Uber, Airbnb, score de crédit, crédit social … )

● Publicité ciblée (≠ publicité contextuelle classique)

– Marketing commercial

– Marketing électoral (scandale Cambridge Analytica)

● Panoptisme (M. Foucault)

– Imposer des comportements par la surveillance permanente associée à des règles de 
comportement connues d’avance

● Espoir de remplacer l’humain (dans l’administration publique) et de diminuer les coûts liés au 
travail humain



  

Surveillance : récapitulons
● Métaphore du panoptique (Jeremy Bentham, Michel Foucault)

● Surveillance horizontale / Surveillance verticale / Surveillance 
diagonale (Didier Bigo)

● David Lyon : nous participons volontairement au dispositif de notre 
propre surveillance par les données / culture de la surveillance

● Société disciplinaire (Foucault) v. société de contrôle (Deleuze)

● Roger Clarke : dataveillance

● Surveillance // sous-veillance (cf. travaux de Camille Alloing)

● Félix Tréguer : rappel du rapport surveillance ↔ censure 
(recensement)



  

Informatique et libertés
Contexte historique



  

Contexte historique
● Deuxième guerre mondiale en Europe
● Rôle du sénateur Joseph McCarthy aux États-Unis
● Contexte de Guerre froide

● Période de lutte pour les droits civiques et d’affirmation 
des libertés publiques au cours des années 1960



  

L’imaginaire de l’informatique
● IBM = HAL
● Puis : techno-utopisme contre informatique 

conviviale (cf. travaux de F. Turner, P. Flichy, F. 
Tréguer…)



  

Une informatique d’État
● CYBERSIN
● Hongrie (et autres pays d’Europe centrale et 

orientale) : numérisation des fichiers des 
opposants politiques (plus ou moins réussie)

● De façon générale : contexte keynésien



  

Le tournant néolibéral et Internet
● Tournant néolibéral, au début des années 1980

– Élection de M. Tchatcher en 1979
– Élection de R. Reagan en 1981
– 1983 : tournant de la rigueur sous la présidence de Mitterrand

● 1983 : passage au protocole IP, naissance de l’Internet moderne
● Années 1990 : commercialisation d’Internet, privatisation des 

télécoms (1998 : ouverture du marché des télécoms à la 
concurrence)



  

La résistance



  

Aux origines : des craintes 
d’informaticien.ne.s

● Robert Burgess, directeur du Census Bureau, en 1957 : « Few research 
workers would wish to relax the disclosure rules to the extent that this would 
lower the quality of statistics. In such an event, no one would be harmed 
more than the research people themselves, and many of them, realizing this, 
have urged us to protect information given in confidentiality. »

● « Great quantities of private information are being accumulated in computer 
files; and the incentives to penetrate the safeguards to privacy are bound to 
increase. Existing laws may prove inadequate, or may need more vigorous 
enforcement. [...] It can not be taken for granted that there now exist 
adequate legal and ethical unbrellas [sic] for the protection of private 
information. » (W. Ware, 1967)



  

L’ordinateur et la SF
● Dans le rapport du Subcommittee on Invasion of Privacy de 

1966 :
– 3 occurrences du terme « Orwell »
– 9 occurrences du terme « 1984 »
– 6 occurrences du terme « Big Brother »
– 1 occurrence du terme « Huxley »

● Star Trek (S02E26), 2001 l’Odyssée de l’Espace, la trilogie 
des Robots (Asimov) …



  

Les premiers débats médiatiques 
et politiques aux États-Unis

● 1960 : William Prosser et les 
privacy torts (intrusion upon 
the plaintiff’s seclusion or 
solitude, public disclosure of 
embarrassing private facts, 
publicity which places the 
plaintiff in a false light in the 
public eye, appropriation [...] of 
the plaintiff’s name or likeness)

● 1965 : Griswold c. Connecticut

Réflexions d’Alan Westin sur l’avenir de l’informatique : https://www.youtube.com/watch?v=WyqCNqIbuaA 

https://www.youtube.com/watch?v=WyqCNqIbuaA


  

F. Horton, parlementaire de 
New-York : « I have become 
convinced that the magnitude of 
the problem we now confront is 
akin to the changes wrought in 
our national life with the 
dawning of the nuclear age »

Cornelis Gallagher, député à la 
Chambre des représentants : 
« The possible future storage 
and regrouping of such 
personal information also 
strikes at the core of our 
Judeo-Christian concept of 
“forgive and forget,” because 
the computer neither forgives 
nor forgets. »



  

Les protestations en France, et 
ailleurs en Europe de l’Ouest

● Années 60 : quelques questions de parlementaires aux Pays-Bas 
suite à l’informatisation du recensement décennal de 1960

● 1967 : Nordic Conference on Privacy, International Commission of 
Jurists, Stockholm

● 1968 : Recommandation 509 (1968) de l’Assemblée parlementaire 
du Conseil de l’Europe

● 1969 : en Suède, une commission est mise en place pour étudier les 
limites de la liberté d’information (open data) dans un contexte 
d’informatisation



  

Suites de la recommandation 509 (68)



  

1969 : Mikozensus

Mit der Menschenwürde wäre es nicht zu 
vereinbaren, wenn der Staat das Recht für sich 
in Anspruch nehmen könnte, den Menschen 
zwangsweise in seiner ganzen Persönlichkeit 
zu registrieren und zu katalogisieren, sei es 
auch in der Anonymität einer statistischen 
Erhebung.



1970 : Hessisches Datenschutzgesetz
● Ne s’appliquait qu’au Land de Hesse, et qu’au secteur public

● Création d’un commissaire à la protection des données

● Invention du terme : Datenschutz

https://upload.wikimedia.org/wikipedia/commons/f/fd/Spiros_simitis.jpg

« When we started thinking about that, and discussing it, and trying to react to it, one 
of the main sources of our reflection and of our expectations, was a continuous study 
on decisions, court decisions, in the United States, that had already to do with 
automation. The Americans themselves had not yet a law. But they offered most of the 
material, because the automation in their industry for instance was by far more 
developed than in Europe. So the ... the strange particular thing, one the one side of 
the Ocean you had the Americans with the automation and continuously new forms 
and developments. And on the other side of the Ocean, you had people who […] for 
the first time realised you could not accept the consequences of a supposed objectivity 
because the data were processed automatically. »
(Spiros Simitis, entretien)



  

Suite des travaux au Conseil de 
l’Europe

● 1971 : Création d’un Groupe d’experts sur la protection de la vie 
privée vis-à-vis des banques de données électroniques

● Première réunion : du 13 au 15 mars 1972
● Dès cette date, la délégation britannique propose d’adopter des « 

Privacy Principles »
● Ces « Privacy Principles » proviennent d’un rapport britannique 

(Younger Report, 1972)
– Repris aux Etats-Unis par le rapport de Willis Ware en 1973 (préalable au 

Privacy Act 1974)







  

L’invention du droit à la
protection des données à

caractère personnel en Europe

Extrait de : la revue Terminal 
n°16

Illustration extraite de Holvast, 
2013



  

Une mise à l’agenda dès les 
années 1970

● Rapport du Conseil d’État de 1970
● « Safari, ou la chasse aux Français », 1974 (P. Boucher, 

dans Le Monde)

● https://sites.ina.fr/cnil/focus/chapitre/2/medias
● https://sites.ina.fr/cnil/focus/chapitre/2/medias/I17320146
● https://youtu.be/Y-juSDiU0TY?t=1486 

https://sites.ina.fr/cnil/focus/chapitre/2/medias
https://sites.ina.fr/cnil/focus/chapitre/2/medias/I17320146
https://youtu.be/Y-juSDiU0TY?t=1486


  

L’avènement du droit
« informatique et libertés »

● Loi n° 78-17 du 6 janvier 1978 relative à 
l’informatique, aux fichiers et aux libertés

● Lignes directrices OCDE en 1980
● Convention 108 en 1981



  

Les fondements philosophiques
● Libéralisme utilitariste
● Vie privée = contrôle individuel // fonction collective
● Droit à l’autodétermination informationnelle (BVerfG 

1983)
● Responsabilité du responsable du traitement
● Modalités d’action collective : les autorités de contrôle



  

En France : l’évolution du modèle
● Années 1980 et 1990 : forte insistance sur le pénal
● Co-régulation de la surveillance régalienne
● 1995 puis 2004 : tournant vers la régulation des 

activités économiques
● 2016 : vers l’ « approche fondée sur les risques » ?



  

Retour à la case départ ?
● Questionnements sur : faut-il « arrêter la 

machine » ?
● Faut-il réglementer une technique (ex : l’IA) ou 

rester « technologiquement neutre » ?
● Quelle efficacité du droit ? Faut-il politiser la 

technique ?



  

Pour information
● Yann Bruna, « Usages et enjeux de la géolocalisation 

sociale sous le prisme de la surveillance des pairs et 
des proches », au séminaire du Centre Internet et 
Société, le 1er décembre à 11h : 
https://cis.cnrs.fr/sem-cis-28-yann-bruna/

● Le 5 décembre : Forum sur la gouvernance d’Internet 
à Paris : igf-france.fr 
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