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Internet




Retour a un peu de vocabulaire en
informatique




[

START

J

ST|OCKER NOMBRE AU HASARD DANS NOMBRE DE 1 A ]|OO

Y

DEMANDE# UN NOMBRE A L'UTILISATEUR, STOCKE DANS NOMBREBEWA

oui

AFFICHER “GAGNE”

NOMBRE = NOMBREDEVINE ?

AFFICHER “PLUS PETIT”

NE

AFFICHER “PLUS GRAND”

FIN




10 RANDOMIZE TIMER

20 NOMBRE = INT (RND * 100)

30 INPUT NOMBREDEVINE

40 IF NOMBREDEVINE = NOMBRE THEN
50 PRINT “GAGNE"”

60 END IF

70 IF NOMBREDEVINE < NOMBRE THEN
80 PRINT “PLUS PETIT”

90 GOTO 30

100 ELSE

110 PRINT “PLUS GRAND”

120 GOTO 30

130 END




Big Data et Intelligence Artificielle

- Big Data (voir Boullier, 2015 et les actes d’un colloque a Rabat sous la
direction d’Evelyne Broudoux et Ghislaine Chartron, 2015) :

- Volume
-  Vitesse
- Variété

* Intelligence Artificielle : capacité a simuler I'intelligence (voir : Jean
Lassegue ; Jean-Gabriel Ganascia)

- Procédurale
-  Probabiliste

- Apprentissage machinique (« neuronale »)

 Lordinateur est une machine asémantique (John Searle, Jean Lassegue)




Quelques définitions relatives a
Internet

 Systeme d’exploitation / logiciel / navigateur web
* Local // distant

* Client // serveur

* Internet // Web

« Systeme autonome

e Peer to Peer




De Arpanet a Internet

« ARPA : Advanced Research Project Agency

e 1969 : Premieres connexions

« 1972 : Présentation d’Arpanet au public




Histoire d’Internet

 Bing, Jon. 2009. « Building Cyberspace: A Brief History
of Internet ». Dans : Bygrave LA, Bing ] (éd.). Internet
governance: infrastructure and institutions. Oxford ;
New York : Oxford University Press, p. 8-47.

 Russell, Andrew L., et Valérie Schafer. 2014. « In the
Shadow of ARPANET and Internet: Louis Pouzin and
the Cyclades Network in the 1970s ». Technology and
Culture. Vol. 55, n°4, p. 880-907.




Histoire d’Internet

 Probleme : que faire si un nceud de communication
est détruit par une attaque nucléaire ?

- 1l faut passer de la commutation par circuit a la commutation
par paquets

- Il faut un réseau décentralisé, avec plusieurs nosuds, et la
capacité de recalculer un itinéraire

 Le Département de la Défense, aux Etats-Unis, se
pose tres sérieusement cette question. Paul Baran, un
ingénieur de la RAND Corporation, aussi




Linvention du principe d’un réseau
télématique décentralisé

Paul Baran, ‘On Distributed
Communications—I. Introduction
to Distributed Communi- cations
Networks’, Memorandum RM-
3420-PR (Santa Monica: Rand
Corporation, 1964), 9.

{

Station
CENTRALIZED DECENTRALIZED DISTRIBUTED
(A) (B) (C)

Figure 1.1. Baran's diagrammatic categorization of communications networks:
Centralized, decentralized, and distributed networks

Bing, Jon. 2009. « Building Cyberspace: A Brief History of
Internet ». Dans : Bygrave LA, Bing J (éd.). Internet
governance: infrastructure and institutions. Oxford ; New
York : Oxford University Press, p.10




Arpanet, puis Internet

« Arpanet: 1969

e En 1973 : 63 noeuds connectés entre eux. 1Ere
interconnexion : Arpanet et Alohanet

- Role de JCR Licklider :
https://www.youtube.com/watch?v=3GfOTUoBpRw

« 1972 : Présentation d’Arpanet a I’'International
Conference on Computer Communication, ou
participent des gens du projet Cyclades

 Le projet Cyclades, en France, est arrété en 1978. 1l
est remplacé par le réseau Transpac et le Minitel

- https://www.youtube.com/watch?v=4sP50m3nAjw



https://www.youtube.com/watch?v=3GfOTUoBpRw
https://www.youtube.com/watch?v=4sP5Om3nAjw

Internet et le Minitel

« Années 70 : Cyclades contre Transpac
« Conception Telecom contre conception “Best Effort”
« Fiabilité contre flexibilité

- Réseau centralisé (autoritaire ?) contre réseau
décentralisé (démocratique ?)

« Aux Etats-Unis : période de dérégulation entamée
plus tot




Adresses IP et noms de domaine

 IP = Internet Protocol
« 127.0.0.1 (en IP version 4) = votre propre ordinateur

* IP est associé au TCP : Transmission Control Protocol,
qui découpe le message en paquets, I’adresse a un
“port” et vérifie I’'intégrité du message

 LIP indique la destination du message

e adresse

* Arpanet adopte TCP/IP le 1ler janyier 1983 décimale & point)

172 . 16 .254 . 1
+ 4 + +

10101100.00010000.11111110.00000001

1 octet = 8 hits

1 |
T

32 bits (4 * 8 ), ou 4 octets
https://upload.wikimedia.org/wikipedia/commons/thumb/c/c8/Addresse_lpv4.svg/260px-Addresse_Ipv4.svg.png




Nommage et adressage

e Domaine de I''CANN

Tapez dans
la barre d'adresse :

193.52.
6.14

OnionDir - Deep Web Link Directory - Hidden Wiki Mirror - Navigateur Tor - +

& Hidden Wiki | Tor .onio... % |/ 4 OnionDir - Deep Web Li... % | §3) DuckDuckGo ® | 1. Erreur de chargement ... % | =
A S

St @ ~ | € & dirnxxdraygbifgc.onion "L-:HQ':': KDuckGo Q &4~

OnionDir - Deep Web Link Directory

dimxxdraygbifgc.onion - Your copy and paste friendly .onion link list. Feel free to copy this list to forums, pastebins etc so people can find hidden
service links that actually work!
You can add new links here, please check if the site is up before you add it, i will delete not working sites on a regular basis.

Categories:

Hidden Service lists and search engines

hitp:/f3g2upld pgékufcdm.onion/ - DuckDuckGo Search Engine

http:/fxmhS7jrzrnw6insl.onion/ - TORCH - Tor Search Engine
http:/fzaktiwidfecvobri,onion/wikifindex, php/Main_Page - Uncensored Hidden Wiki

http:/f32rfckwuorifadiv.onion/ - Onion URL Repository

hitp:/fe266al3 2vpuorbyg.onion/bookmarks.php - Dark Nexus

http:/fSpivrsgydwy2sgce.onion/ - Seeks Search

http://2vigpegpjlhmdSr2 .onion/ - Gateway to Freenet

http:/inlmymchrmnlmbnii.onion/ - Is It Up?

hitp:ifkpynywyméxagiTwez 2. onion/links_html - ParaZite

hitp:/fiorwikignoueupfm.onion/index. php *itle=Main_Page - Tor Wikl

http:/fkpvzTkiZvSagwt35.onion - The Hidden Wiki

bt 'L




Tier 1/ Tier 2/ Tier 3

Tier 2 ISP

Transt Transit

Tier 3 Network Tier 3 Network
(multi-homed ISP) (single homed ISP)

Internet users
(business, consumers, etc)



L'invention du web

Il y a eu des concurrents au web (ex : le protocole
Gopher)

* Le web : HTTP + HTML

« Le HTML (et le CSS, etc.) sont standardisés par le
World Wide Web consortium, dont la pléniere est en
ce moment méme a Lyon

https://upload.wikimedia.org/wikipedia/commons/thumb/1/11/Tim_Berners-Lee%27s_computer_at_ CERN.jpg/220px-
Tim_Berners-Lee%27s_computer_at CERN.jpg




WorldWideWeb

Infa -
Mavigate E Havigation EI . .
e = HyperiMedia Browser/Editor Version:
Find r < Pravious | Backup | Next> An excercise in global | 2.02 with libwaww 2 16pre |
=T ; information availability

Home Hel Wiora Widie mgra.
Links r —l - Recraye iR by Tim Berners-Lee
Style » Copyright 1990,51,83,94, TBL, CERN. Distribution restricted: ask for terms.
Print... p
PRge VAU HyperText: Text which is not constrained to be linear.

Hyperiedia: Information which is not constrained linear... or to be text.

Windows F
Services E
Hide h Title: This is a new version of the NextStep WorldWide'Web application with
Quit the libW WY library. Bug repors to timbl@info.cern.ch, quoting the
{ version information above. Check the list of known bugs in the web
too.
Using the navigation Commands

£ This was the original prototype for the World-Wide Web. Many
broweers for other plalfiorms now exist(Read the web for details). After
many years ying fallow, this application has now sprouted images
and nasted HTML elements and things. Ifyou have an Internet
connection, then using "Help" under the Info menw will tell you all
aboutthis application. Ifyou don’t have an Internet connection -- get
onel ;<)

Hypertexi web as atree. The *Backup” button takes yo
the way you came, to the textwhich you selectedto g
where you are_ % ou can use it repeatedly to retrace youl
steps back to the first link you followed,

The navigation buttons allow you to navigate through t:li

Using the *Ne=t" button is like using "BackUp® and then

selecting the next refernece after the one you took. For

example, if you selected one of a list of references, then
using "Next" will take you to the next of those.

Ifyouwantto be able to read news, you should setthe name of your
local news server in the preferences.

The "Previous® button works in a similarway to "Mext", but
goes to the previous reference.

innship (none) T :

The "Home" button reselects the original page which you get
when you started the browser in the first place.

Main_Page

https://fr.wikipedia.org/wiki/Tim_Berners-Lee#/media/File:WorldWideWeb.png
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LocARPHMIC SCME.  Gloriasts, Tene

cndimif

BRANCHING-
PRESENTANONKL SPSTEMS —o

HYPERMEDLA

In recent years a very basic change has occurred in

presefntational systcms of all kinds, We may summarize it
slthough there arc many variants.

under the name %EME.L
Lssentially, today's systems for presenting pictures, texts
ifferent things automatically

and whatnot <an bring you d

depending on what you do. Selection of this type is gencr-
ally called branching. (I have suggested the generic term
Jdia which perform in this

hypermedia for presentational me

{and other) multidimensional ways.,)
A number of branching media exist or are passible,
Branching movies or hyperfilms (see nearby).

Branching texts or hypertexts {see nearby).

Branching audieo, music, etc.



HYPERTEXT

By "hypertext" I mean non-sequential
writing.

Ordinary writing is sequential for two
reasons. First, it grew out of speech and
speech-making, which have to be sequential;
and second, because books are not convenient
to read except in a sequence.

But the structures of ideas are not se-
quential’,” TRhey tie together every whichway,
And when we write, we dre always trying to
tie things together in non-sequential ways
(see p.dM 4L), The footnote is a break from
sequence; but it cannot really be extended
{though some, like Will Cuppy, have toyed
with the technique).

I have run into perhaps a dozen people
whe understood this instantly when [ talked
to them about it. Most people, however, act
more bemused, thinking I'm trying to tell them
something technical or pointlessly philosoph-
ical. Tt's not pointless at all: the point is,
writers do better if they don't have to write
in sequence (but may create multiple struc-
tures, branches and alternatives), and readers
do better if they don't have to read in seq-
uence, but may establish impressicns, jump
around, and try different pathways until they
find the ones they want to study most closely.

(The astute reader, and anybody who's gotten
to this point must be, will have noticed that
this book is in ''magazine" layout, organized
visually by ideas and meanings, for that pre-
cise reason. I will be interested to hear
whether that has worked.)

And the pity of it is that (like the man
in the French play who was surprised to learn
that he had been "speaking prose all his life
and never known it'"), we've been speaking
hypertext all our lives and never known it.

Now, many writers have tried to break
away from se;uencc. 1 think of Nabeokov's
Pale Fire, of Tristram Shandy and an odd novel
of Lazaro Cortazar called Ho scatch,.made up
of sections ending with numbers telling you
where you can branch to. There T UM 45
and large books generally use m:
get around the problem of index:
ing what has and hasn't been sa
ready.

However, in my view, a new <
Computer storage and screen disj
we no longer have to have thing:
totally arbitrary structures argg
1 think that after we've tried
people will see how desirable tiy

“The key is that people will pay for it. | am sure that if we can bring e

the cost down to two dollars an hour — one for the local machine
(more than a “terminal”), one for the material (including storage,
transmission and copyrights) — there’s a big, big market (and that’s
what the Xanadu network is about). My assumption is that the way
to do this is not through big business (since all these corporations

can see is other corporations); not through government (hypertext is

not commitee-oriented, but individualistic — and grants can only be
gotten through sesquipedialian and obfuscatory pompizzazz); but

" T EVERY ™I
@e |5 BEEPLY INTERTWINGLED.

f In ar important genge there are

no "subjecte" at all; there is only
all knowledge, eince the croga-
eonnectionse among the myriad topice
), of this vorld eimply cannot be

e divided up neatly.
Hypertext at lagt offere the possibility
n of representing and exploring {t all

without carving it up destructively.




Internet, puis le Web

* Inter-Net se met en place dans les années 1980

A l'origine : Internet n’est pas le seul réseau de
réseaux, et il n’est pas disponible pour des
utilisations commerciales

 Pas de sites web, pas de web dans les années 1980

- Des forums Usenet, des e-mails, du partage de
fichiers ...

 Le Web, est une invention inspirée par le Memex de
Vannevar Bush, et par le projet Xanadu de Ted Nelson

- Une innovation : le lien hypertexte

- Un nouveau langage : le HTML

 Le World Wide Web est inventé au CERN entre 1989 et
1991 par Tim Berners-Lee



http://info.cern.ch/hypertext/WWW/TheProject.html

HTTP

* HyperText Transfer Protocol

GET /index.html HTTP/1.1
Host: www.example.com

HTTP/1.1 404 Not Found
Content-Length: 1635
Content-Type: text/html
Server: Microsoft-IIS/6.0
X-Powered-By: ASP.NET
Date: Tue, 04 May 2010
22:30:36 GMT

Connection: close



http://www.example.com/

HTTP

HTTP/1.1 200 OK

Date: Mon, 23 May 2005 22:38:34 GMT

Server: Apache/1.3.3.7 (Unix) (Red-Hat/Linux)
Last—-Modified: Wed, 08 Jan 2003 23:11:55 GMT
ETag: "3f80f-1b6-3elcb03b"

Content-Type: text/html; charset=UTF-8
Content-Length: 131

Accept-Ranges: bytes

Connection: close

<html>
<head>
<title>An Example Page</title>
</head>
<body>
Hello World, this is a very simple HTML document.
</body>
</html>

HTTP : IETF



Du Web 1.0 au Web 2.0

« Eclatement de la bulle des dotcom dans les années
2000

 Transformation du modele économique du Web

 Passage a un web plus interactif

O’Reilly, Tim. 2007. « What Is Web 2.0: Design
Patterns and Business Models for the Next Generation
of Software ». International Journal of Digital
Economics. n°65, p. 17-37.




Limaginaire du cyberespace

 William Gibson : le Neuromancien (publié en 1984)

 Lévy, Pierre. 2000. « La montée vers la noosphere ».
Sociologie et sociétés. Vol. 32, n°2, p. 19.

« Mythe de la dématérialisation

- Consommation électrique

- Déchets électroniques

- Passage de I'information par des points de controle matériels

* Vidéo : Publicité de Club Internet ; Kung Fury




Le mythe de la dématérialisation

Déja en 2003, 7% de la consommation totale d’électricité
en Allemagne était destinée a alimenter des
équipements informatiques (Cremer & Eichhammer,
2003)

En 2014, 41,8 millions tonnes de déchets électroniques
étaient produits, dont seuls 6,5 millions étaient traités
par des systemes de recyclage

nationaux. Entre 2010 et 2014, 001 otal workdwide Networks

la quantité de déchets £ S 2 o
électroniques produits a I et [
augmenté de 5 kg/habitant/ana ;= W f 15
5.9 kg/hab./an = 20% g misain © | F
d’augmentation en 4 ans o

[

(Baldé, Wang, Kuehr and R e
Huisman, 2015)

Van Heddeghem et al, 2014. Computer
Communications, vol. 50, sept., figure 5




La circulation de I'information sur le
web

 Loveluck, Benjamin. 2015. « Internet, une société
contre I’Etat? » Réseaux. n°192, p. 235-270.

- La captation : Google, Facebook, Airbnb ...

- La dissémination : BitTorrent, Bitcoin, tout ce qui est réseau
P2P...

- Lauto-institution : logiciels libres, Wikipedia ...

 Le role des algorithmes dans la circulation de
I'information

* Gloria Origgi : le caractere “aristocratique” de la
confiance épistémique et le role des nocuds

 Remise en cause du role de gatekeeping du
journalisme traditionnel

[ 14




Internet des objets

* Internet ubiquitaire

* Internet of Things

Source : Kolibree

 Objets connectés

« Communication M2M

« Selon un rapport du Groupe de travail de I’Article 29 :

Moindre controle de 'utilisateur
Perte de controle informationnel
Moindre sécurité

Dilemme : consommation d’électricité contre sécurité

« Groupe de travail de I’Article 29. 2014. Opinion 8/2014
on the on Recent Developments on the Internet of

—thngs
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Fracture numérique et développement

= Developed
= Developing
‘World

= === Africa

= === Arab States s )
Asia & Pacific A

Nigeria son
e

cis
Europe

The Americas

The World Online

Percentage of people online The countries are scaled proportionally to the number of Internet users in

e A s that country. Countries with fewer than 470,000 people online have been

() so-100% () co-80% (@ 40-60% (@ 20-40% (@ 0-20% removed from the map. The shading indicates the percentage of the
population that is online.

2005 2006 2007 2008 2008 2010 2011 2012 2013 2014 2015 201e*

Number of people online The visualization uses 2013 data from the World Bank's Worldwide Deve-

Part de la population ayant acces a Internet

Source : Straumann Ralph, Oxford Internet Institute, 2015



Fracture numérique et développement
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Part de la population ayant acces a Internet




Pays 81% 78,1%
développés

Pays en 7,4 35,3 33,1% 36,7%
développem

ent

Moyenne 11,2 44,2 45,6% 43,8%




VIEWS OF THE FUTU RE
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The standards elephant of yesterday -- OSI
The standards elephant of today -- it’s right here.

~ As the Internet and its community grows, how do we
manage the process of change and growth"

- Open process -- let all voices be heard.
- Closed process -- make progress.
+ Quick process -- keep up with reality.
- Slow process -- leave time to think.
- Market driven process -- the future is commercial.
- Scaling driven process -- the future is the Internet.

We reject: kings, presidents and voting.
We believe in: rough consensus and running code.

DOG FHED2 19239 COPYRIMGHT & David Clerk 1882 SLIDE 19

David Clark, 1992
e




Internet est-il gouverné ?

DeNardis, 2014 : “The Internet is governed”

Gouvernement // gouvernance

Gouvernement => droit dur

- La Loi s’applique aux comportements qui font usage d’ordinateurs en
réseaux

- Directive EUCD (droit d’auteur)
- RGPD

Gouvernance

- Standardisation technique => Internet Engineering Task Force (IETF),
World Wide Web Consortium (W3C) ...

- Coordination intergouvernementale souple => Internet Governance
Forum (ONU/UNESCO)

- Internet Corporation for Assigned Names and Numbers

- Lawrence Lessig : Code is Law




Illlustration avec des discussions au
sein du W3C sur le droit a la vie privée
et sur I’accessibilité du Web
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donottrack.py

Jonathan Mayer - jmayer@stanford.edu
A proof-of-concept web proxy that adds a Do Not Track header to all reguests. Mot intended for regular use.

ve.e2 - 1/38/11
Updated header.

ve.al - 1e/5/18
Sloppy HTTP 1.8 support. Apologies for any Python faux pas; this is my first foray into the language.
Acknowledgement: Architecture follows Suzuki Hisac's TinyHTTPProxy, http://www.ockisoft.co.jp/esc/python/proxy/.

import BaseHTTPServer
import SocketServer
import urlparse
import socket

import select

DoNotTrackHeaderName = "DHT"

DoNotTrackHeaderValue = "1°
AllowedHosts = ["127.8.8.1"%]

MAX_RECV = 8192

Le premier prototype du projet de recommandation
du standard techno-politique (Doty & Mulligan, 2014)
Do Not Track du W3C




Texte pour la semaine prochaine

 Estienne, Yannick. 2011. « Un monde de verre:
Facebook ou les paradoxes de la vie privée
(sur)exposée ». Terminal. n°108-109, p. 65-84.

ou .

 Rey, Bénédicte. 2012. « La privacy a I’ere du
numérique ». Terminal. n°110, p. 91-103.

ou .

e Cecere, Grazia, Fabrice Le Guel, et Fabrice
Rochelandet. 2015. « Les modeles d’affaires
numériques sont-ils trop indiscrets ?, Are digital
business models too indiscreet? » Réseaux. n°189, p.
77-101.
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